AMIRA TREUHANDGESELLSCHAFT CHEMNITZ MBH - STEUERBERATUNGSGESELLSCHAFT
CHEMNITZ - AUE - MEERANE - MITTWEIDA

ATG - HOHE STR. 27 - 09112 CHEMNITZ

Mandanten-Information:

NL CHEMNITZ
Su3 Gunter Voigt

Hohe Surale 27
09112 Chemnitz

TELEFON
(0371) 675190

TELEFAX
(0371)675 19 19

E-MAIL

chemnitz@atg-online.de

Elektronische Buchfiihrung und Archivierung

priifungssicher gestalten

Sehr geehrte Mandantin,
sehr geehrter Mandant,

bekanntlich ist das einzig Besténdige der Wandel - ge-
rade auch im unternehmerischen Bereich. Die Notwen-
digkeit, sich auf allen Ebenen mit immer komplexeren
Neuerungen auseinandersetzen zu missen, kennen Sie
sicherlich aus Ihrer eigenen Erfahrung.

Derzeit sind groRe Umbriiche im Gang, die mindestens
genauso einschneidend sind wie die flachendeckende
Einflhrung der elektronischen Datenverarbeitung in Un-
ternehmen damals in den 80er Jahren. Digitalisierung,
Industrie 4.0, Internet of Things sind nur einige Schlag-
worte fur ein neues Level von EDV-Prozessen, die durch

immer starkere Vernetzung und leistungsfahigere Sys-
teme Arbeitsablaufe tiefgreifend verdndern werden.

Auch das betriebliche Rechnungswesen bleibt von die-
sen Entwicklungen nicht verschont: Es gibt bereits die
Vision einer Vollautomatisierung von der Belegerfassung
Uiber die Erstellung der Bilanz bis hin zur Ubernahme der
Daten in die betrieblichen Steuererklarungen. So weit
sind wir aber noch lange nicht.

Dennoch, die elektronische Belegerfassung ist an der
Tagesordnung, das ,papierlose Biro" mittels Doku-
mentmanagementsystemen wird vielerorts bereits prak-
tiziert. Viele Unternehmen versenden ihre Rechnungen
auBerdem per E-Mail - hier stellt sich fiir Sie als Emp-
féanger die Frage nach der richtigen Art der Archivierung.

Auch die Finanzverwaltung hat auf die Digitalisierung
des Rechnungswesens reagiert und ein Regelwerk fir
die digitale Buchfiihrung geschaffen: die ,Grundsétze
zur ordnungsméfigen Fuhrung und Aufbewahrung von
Buchern, Aufzeichnungen und Unterlagen in elektroni-
scher Form sowie zum Datenzugriff (GoBD)“. Die elek-
tronische Buchfiihrung - und damit auch die rechtskon-
forme Aufbewahrung elektronischer Dokumente - ist in-
zwischen stérker in den Fokus der Betriebsprifung ge-
rickt. Die hieraus resultierenden Risiken dirfen keines-
falls unterschatzt werden: Enthélt die Organisation lhrer



Mandanten-Information: Elektronische Buchfiihrung und Archivierung prifungssicher gestalten

elektronischen Buchfiihrung schwerwiegende Méngel,
wird sie bei der Betriebspriifung nicht anerkannt. In die-
sem Fall drohen Umsatz- und Gewinnschatzungen, die
haufig zu Mehrsteuern fihren. Werden aulRerdem elekt-
ronische Rechnungen nicht prufungssicher archiviert,
kann auch der Verlust des Vorsteuerabzugs drohen.

1 Die GoBD
1.1 Allgemeines

Bereits im Jahr 2014 hat das Bundesministerium der Fi-
nanzen (BMF) sein Schreiben tber die GoBD mit Gel-
tung ab dem 01.01.2015 veroéffentlicht. Die Regelungen
gelten in erster Linie fur alle buchflihrungspflichtigen Be-
triebe sowie fur Steuerpflichtige, die freiwillig Blicher fih-
ren. Letztendlich gelten die im Schreiben formulierten
Grundséatze und Standards in vielerlei Hinsicht aber
auch fur Einnahmentberschussrechner und Freiberufler
sowie fiir aufzeichnungspflichtige Privatpersonen (z.B.
Bauherren).

Die GoBD gelten fur alle elektronischen Systeme, die re-
levante Daten fur die betriebliche Buchfiihrung liefern.
Betroffen sind also nicht nur das Buchfiihrungspro-
gramm, sondern auch sogenannte Vor- und Nebensys-
teme. Das kénnen zum Beispiel elektronische Waagen,
Zeiterfassungssysteme und Ahnliches sein. Auch eine
separate Software zur Erfassung von Dienstreisen liefert
beispielsweise Daten fir die Buchfiihrung und fallt somit
in den Anwendungsbereich der GoBD.

Hinweis:

Letztlich mussen Sie also jede elektronische Appara-
tur und jede betriebliche Software dahin gehend un-
tersuchen, ob sie buchfithrungsrelevante Daten lie-
fert.

Dem Betriebsprifer ist im Rahmen des sogenannten Da-
tenzugriffs Einblick in die elektronische Buchfiihrung und
die relevanten elektronisch archivierten Dokumente zu
gewahren. Die GoBD regeln die Details dieses Datenzu-
griffs. Je nach Betriebsgréfle und technischen Voraus-
setzungen greift der Betriebsprifer direkt vor Ort auf die
Daten zu. Dafiur sind ihm entsprechende Hilfsmittel
(Hardware, Zugang zu Schnittstellen) zur Verfligung zu
stellen. Eine Alternative kann auch in der Uberlassung
eines Datentrégers an den Prifer bestehen.

1.2 Die Grundsatze im Einzelnen

Die GoBD sind abgeleitet aus den allgemeinen ,Grund-
satzen ordnungsmaRiger Buchfiihrung (GoB)" und spezi-
fizieren diese fur die elektronische Buchfiihrung. Die
nachfolgend kurz dargestellten abstrakten Grundsatze
bilden die Grundlage fiir die Detailregelungen zur elek-

tronischen Buchfiihrung und zur Archivierung von elek-
tronischen Dokumenten.

Nachvollziehbarkeit und Nachpriifbarkeit

Was fur die Papierbuchhaltung gilt, gilt sinngeman auch
fur die elektronische Buchflihrung. Auch diese muss so
beschaffen sein, dass ein Betriebsprifer sich im Rah-
men des Datenzugriffs innerhalb angemessener Zeit ei-
nen Uberblick tiber die gebuchten Geschaftsvorflle ver-
schaffen kann. Die Verarbeitungskette vom eingehenden
Beleg Uber die Grundbuchaufzeichnungen, Journale und
Konten bis hin zur Steuererklarung muss auch im Rah-
men der elektronischen Buchfihrung lickenlos nach-
vollziehbar sein.

Hinweis:

Insbesondere bei einem Wechsel des EDV-Systems
sollten Sie darauf achten, dass Datenbestande |u-
ckenlos Ubertragen werden. Ist hierfir eine Konver-
tierung in ein neues Dateiformat erforderlich, so darf
der Inhalt der urspriinglichen Dateien nicht verandert
werden und es durfen auch keine Informationen ver-
lorengehen. Ist dies nicht méglich, so sollten Sie das
Altsystem mit den entsprechenden Altbestanden fiir
Stichproben der Betriebsprifung weiter vorhalten.

Vollstandigkeit

Auch in der elektronischen Buchfiihrung ist grundséatzlich
jeder Geschaftsvorfall inklusive aller relevanten Informa-
tionen aufzuzeichnen (z.B. Name des Geschéftspart-
ners, Datum und konkrete Leistungsbeschreibung). Be-
stimmte Ausnahmen gibt es etwa bei Bargeschéften im
Einzelhandel und bei Taxiunternehmen. Hier muss der
Name des Kunden nicht zwingend erfasst werden.

Bei der EDV-gestutzten Buchhaltung sind verdichtete
Aufzeichnungen nur dann zuldssig, wenn sich die Zu-
sammensetzung nachvollziehen ldsst und die einzelnen
Vorgange kenntlich gemacht werden kdnnen. Vollstan-
digkeit bedeutet ferner, dass auch vorgenommene Stor-
nobuchungen ersichtlich sein muissen.

Richtige und zeitgerechte Buchung

Richtigkeit bedeutet, dass die Aufzeichnungen mit den
tatsachlichen Vorgangen Ubereinstimmen missen. Au-
Rerdem muss ein enger zeitlicher Zusammenhang zwi-
schen einem Geschéaftsvorfall und seiner endgultigen
Verbuchung in der elektronischen Buchhaltung beste-
hen. Unbare Vorgénge - zum Beispiel Uberweisungen -
sollen innerhalb von zehn Tagen in der Buchfiihrung er-
fasst werden. Kasseneinnahmen und -ausgaben sind
taglich zu erfassen.

Werden Geschéaftsvorfalle periodisch verbucht, gelten
folgende Vorgaben:
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e Die unbaren Geschéftsvorfélle eines Monats miissen
bis zum Ablauf des Folgemonats erfasst werden.

e Es muss sichergestellt werden, dass die Informatio-
nen nicht verlorengehen. Das geschieht insbesonde-
re durch die laufende Nummerierung und Kontierung
der ein- und ausgehenden Rechnungen, ferner durch
die Ablage in besonderen Ordnern oder auch durch
elektronische Grundbuchaufzeichnungen in Kassen-,
Warenwirtschafts- oder Fakturierungssystemen. Vor
der endglltigen Verbuchung und Festschreibung der
Daten in der Buchhaltung ist dafiir Sorge zu tragen,
dass elektronische Datengrundlagen nicht undoku-
mentiert verédndert werden kénnen.

Achtung!

Zur richtigen und zeitgerechten Erfassung eines Ge-
schaftsvorfalls gehért auch seine rechtzeitige und
klare Benennung.

Kritisch sind deshalb Buchungen auf Sammel-, Inte-
rims- oder Verrechnungskonten, wenn die zugehori-
gen Geschéftsvorfalle nicht oder nur unzureichend
beschrieben werden. Hier konnte der Betriebspriifer
moglicherweise argumentieren, dass eine richtige
und zeitgerechte Verbuchung nicht erfolgt ist.

Ordnung und Unverédnderbarkeit

Die Ordnung der Buchfuhrung verlangt eine systemati-
sche Erfassung sowie Ubersichtliche, eindeutige und
nachvollziehbare Buchungen. Schon die Sammlung der
Unterlagen muss planméaRig erfolgen. Bare und unbare
Geschéftsvorfalle sollten grundsatzlich getrennt verbucht
werden. Nachtragliche Anderungen in der Buchfiihrung
wie Stornierungen oder Korrekturen missen klar doku-
mentiert werden. Es gilt der Grundsatz der Formattreue:
Demnach miissen Belege so aufbewahrt werden, wie sie
eingegangen sind. Besondere Bedeutung hat dies ins-
besondere fir die elektronische Archivierung von
E-Mails mit buchfiihrungsrelevanten Informationen (sie-
he hierzu Punkt 3.4).

2 Verfahrensdokumentation

Die Verfahrensdokumentation soll Inhalt, Aufbau, Ablauf
sowie die Ergebnisse der mafigeblichen EDV-Verfahren
(Buchfihrungsprogramme, Vor- und Nebensysteme wie
z.B. Programme zur Ermittlung von Reisekosten) fiir die
elektronische Buchfiihrung vollstédndig und schlissig zu-
sammenfassen. Sie soll neben dem Hauptsystem (also
dem elektronischen Buchfiihrungsprogramm) auch die
entsprechenden Vor- und Nebensysteme umfassen. Der
konkrete Inhalt der Verfahrensdokumentation héangt
stark von den EDV-Prozessen im jeweiligen Unterneh-
men ab. Nach Ansicht der Finanzverwaltung muss die
Verfahrensdokumentation insbesondere folgende Punk-
te enthalten:

o Eine allgemeine, zusammenfassende Beschreibung
der Prozesse der elektronischen Buchfiihrung sowie
der vorgelagerten Systeme (z.B. in einem kurzen,
kommentierten Ablaufdiagramm).

e Eine Anwenderdokumentation: Hierunter ist eine
Gebrauchsanweisung zu verstehen, die detailliert
und versténdlich durch die einzelnen Prozessschritte
fahrt. Hierfur kbnnen gegebenenfalls die Gebrauchs-
anweisungen der verschiedenen Haupt-, Vor- und
Nebensysteme zusammengetragen werden.

e In einer technischen Systemdokumentation sind De-
tails zu der verwendeten Hard- und Software zu er-
fassen, inklusive einer Ubersicht zur Historie der ein-
gesetzten Programme. AuRerdem sind Ausfiihrun-
gen zum Datensicherungskonzept mit Informationen
zu den verwendeten Datentrdgern und Back-up-
Systemen erforderlich.

e Eine Betriebsdokumentation mit einer Darstellung
des betrieblichen Umfelds, der Branche und relevan-
ter Kennzahlen des Betriebs aus technischer und or-
ganisatorischer Sicht. Entsprechende Daten durften
oft aufgrund von Controllingauswertungen und Un-
ternehmensprésentationen zumindest teilweise vor-
handen sein.

e Eine Darstellung des internen Kontrollsystems, das
die Einhaltung der Ordnungsvorschriften der GoBD
sicherstellt. Dies umfasst insbesondere klare Rege-
lungen zu Zugangs- und Zugriffsberechtigungen auf
die Systeme der elektronischen Buchfiihrung und der
vorgelagerten Systeme. AuRerdem mussen die Zu-
standigkeiten der Mitarbeiter klar definiert werden.

Hinweis:

Interne Kontrollsysteme spielen im steuerlichen Be-
reich eine immer starkere Rolle. Nach neuen Ver-
lautbarungen der Finanzverwaltung soll nun bei feh-
lerhaften oder unterlassenen steuerlichen Angaben
verstarkt geprift werden, ob die Pflichtverletzung
schuldhaft war und mithin eine Steuerhinterziehung
vorliegt. Mit einem funktionierenden steuerlichen in-
ternen Kontrollsystem kann man sich vor strafrechtli-
chen Vorwlrfen besser schutzen, das heift, der
Vorwurf der schuldhaften Pflichtverletzung kann mit-
unter entkréftet werden. Das interne Kontrollsystem
fur die elektronische Buchfiihrung hat somit tiber die
GoBD hinaus Bedeutung.

Beim Einsatz elektronischer Kassen ist die Verfahrens-
dokumentation - insbesondere im Hinblick auf die tech-
nische Systemdokumentation und die Anwenderdoku-
mentation - besonders wichtig. Ab dem 01.01.2018 ha-
ben die Finanzbehérden die Mdglichkeit zur sogenann-
ten Kassennachschau - einer unangekiindigten Uberprii-
fung der OrdnungsmaRigkeit der verwendeten Systeme.

Insbesondere muss eine elektronische Kasse tiber die
Méglichkeit zur Einzelaufzeichnung verfiigen. Weiterhin
missen alle die Kasse betreffenden Unterlagen bei der
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Nachschau direkt griffoereit sein. Hier reicht es nicht
aus, dem Priifer nur die Bedienungsanleitung vorzule-
gen. Insbesondere missen auch Angaben zu den Ar-
beitsanweisungen an die Mitarbeiter sowie eine Be-
schreibung des Kontrollmechanismus der Kassenfiih-
rung vorgelegt werden kdnnen.

3 Aufbewahrung elektronischer
Dokumente

3.1 Aufbewahrungsfristen

Steuerlich relevante Unterlagen wie Buchhaltungsunter-
lagen inklusive der Jahresabschliisse, Buchungsbelege
sowie empfangene oder selbsterstellte Rechnungen
missen Uber einen Zeitraum von zehn Jahren aufbe-
wahrt werden. Fur Handelsbriefe, die der Vorbereitung,
der Durchfiihrung, dem Abschluss oder der Riickgén-
gigmachung von Geschéaften dienen, ist eine Aufbewah-
rungsdauer von sechs Jahren vorgeschrieben. Diese
Aufbewahrungsfristen gelten entsprechend auch fur
elektronische Dokumente.

3.2 Die sieben goldenen Regeln der
elektronischen Archivierung

Regel Nr. 1: Es herrscht Systemfreiheit.

Es gibt keine verbindlichen Standards, Formate oder
Produkte fur die elektronische Archivierung. Die Finanz-
verwaltung erteilt auch keine offiziellen Testate. (Ledig-
lich fir elektronische Registrierkassen wird es ab 2020
eine offiziell zertifizierte Sicherheitseinrichtung geben,
deren Verwendung dann Pflicht wird.) Sie kénnen also
das fir lhr Unternehmen am besten passende Archivie-
rungssystem frei auswahlen.

Regel Nr. 2: Belege sind zeitnah zu archivieren.

Alle elektronischen Belege sind méglichst zeithah zum
Empfang oder zur Erstellung zu archivieren, um Daten-
verlust und -verfalschung zu vermeiden. Es ist sinnvoll,
entsprechende Speicherroutinen fest in den betriebli-
chen Prozessablauf einzuplanen, um eine lickenlose
und zeitnahe Erfassung aller Dokumente zu gewéhrleis-
ten.

Regel Nr. 3: Die Unveranderbarkeit der Daten muss
gewabhrleistet werden.

Nachtragliche Anderungen an den elektronischen Do-
kumenten, auch unbeabsichtigte, missen ausgeschlos-
sen werden bzw. es muss eine Nachvollziehbarkeit
durch eine luckenlose Anderungshistorie gewéhrleistet
sein. Auch organisatorisch muss durch ein entsprechen-
des Datensicherheitskonzept gewahrleistet sein, dass
nur befugte Personen Zugriff auf die Daten haben.

Regel Nr. 4: Die Auswertbarkeit der Daten ist sicher-
zustellen.

Insbesondere fur die steuerliche Auenprifung ist eine
schnelle Lesbarmachung und Auswertbarkeit der elek-
tronischen Dokumente erforderlich. Die Archivierungs-
systeme mussen dies gewéhrleisten kénnen. Eine Da-
tenverdichtung zum Zweck der Speicherung ist zuléssig,
allerdings darf sie nicht zu einem Datenverlust fiihren.
Die verdichteten Daten missen auferdem ohne grof3en
Aufwand wieder lesbar gemacht werden kénnen.

Regel Nr. 5: Der Grundsatz der Formattreue muss
eingehalten werden.

Elektronische Dokumente sollten grundsétzlich in dem
Format abgespeichert werden, in dem sie empfangen
werden. Die Archivierung eines elektronischen Doku-
ments durch Ausdruck in-Papierform ist unzuldssig. Pa-
pierdokumente koénnen hingegen beim ,ersetzenden
Scannen“ durch elektronische Dokumente ersetzt wer-
den (siehe Punkt 4).

Regel Nr. 6: Es ist ein Datenindex zu erstellen.

Alle archivierten Daten sind in einen nachvollziehbaren
und eindeutigen Index aufzunehmen. Die Indexierung
muss etwa anhand einer Dokumenten-ID, der Dokumen-
tenart, der Zuordnung zu den Stammdaten oder nach
Belegnummer erfolgen. Der Index muss tber eine Such-
funktion auswertbar sein.

Regel Nr. 7: Der Archivierungsvorgang ist zu doku-
mentieren.

Das gesamte Archivierungsverfahren muss im Rahmen
der Verfahrensdokumentation nachvollziehbar dokumen-
tiert werden. Es muss aus der Verfahrensdokumentation
hervorgehen, wie die Vorschriften der GoBD bei der Ar-
chivierung umgesetzt worden sind.

3.3 Dokumentmanagementsysteme (DMS)
Problemfille der elektronischen Archivierung

Wie bereits beschrieben, fordern die GoBD fiir die Archi-
vierung elektronischer Unterlagen neben der Format-
treue auch die Vollstandigkeit und Unverénderbarkeit
der gespeicherten Daten bzw. die Nachprifbarkeit von
Anderungen.

Viele gangige Dateiformate erfillen diese Anforderungen
nicht ohne weiteres. So kénnen beispielsweise in Excel-
Dateien nachtrégliche Anderungen nicht nachvollzogen
werden. Somit ist dieses Dateiformat grundsétzlich nicht
GoBD-konform. Dasselbe gilt fur eine Word-Datei, die
zwar (iber einen Anderungsmodus verfiigt, der allerdings
ganz nach Belieben deaktiviert werden kann. Ein elek-
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tronischer Ausdruck von Daten aus einer Word- bzw.
Excel-Datei zum Beispiel in ein PDF-Format ist proble-
matisch, da dieser Vorgang fur sich kaum dokumentier-
bar ist und mdglicherweise Daten des Ursprungsformats
(z.B. Formeln bei Excel) verlorengehen. PDF-Dateien
sind zwar gegen versehentliche Anderungen weitgehend
geschtzt, mit einem geeigneten Programm kénnen aber
ohne weiteres Anderungen vorgenommen werden - und
zwar ohne jede Dokumentation.

Vorteile der Archivierung per DMS

Abhilfe kann hier ein DMS schaffen. In diesem Pro-
gramm konnen alle (an sich nicht GoBD-konformen) Da-
teiformate archiviert werden. Ein DMS hat die Funktion
eines Datencontainers, der gleichzeitig tber eine detail-
lierte Suchfunktion verfiigt. Wird eine Datei in ein DMS
eingestellt, so erfolgt schon bei der Speicherung eine
eindeutige Dateibenennung und Zuordnung zu verschie-
denen Dokumententypen (z.B. Rechnung, Korrespon-
denz). Hierdurch wird die Auffindbarkeit der Dateien
massiv erleichtert. Vor dem Hintergrund, dass die Abla-
ge von elektronischen Dateien in Ordnerstrukturen oft-
mals kritisch im Hinblick auf die Nachvollziehbarkeit und
auf ein leichtes Auffinden durch die Betriebspriifung zu
sehen ist, ist das ein groRer Pluspunkt, denn oftmals
nehmen solche Ablagestrukturen ein labyrinthisches
Ausmall an und die Suchfunktion, zum Beispiel des
Windows-Explorer, hilft nur bedingt weiter.

RegelmaRig dirften alle aktuellen DMS-Programme er-
moglichen, dass nachtragliche Anderungen am einge-
stellten Dokument manipulationssicher nachvollzogen
werden kénnen und damit die von den GoBD geforderte
Unveranderbarkeit erfillen.

3.4 Einzelfdlle der elektronischen
Archivierung: E-Mail

Was muss archiviert werden?

Der elektronische Rechnungsversand und Rechnungs-
eingang, aber auch die Ubersendung von Geschéftskor-
respondenz im Sinne von Handelsbriefen ist heutzutage
weitverbreitet. Entsprechend ist diese Korrespondenz
samt aller Anhdnge auch aufbewahrungspflichtig, soweit
steuerlich relevante Daten enthalten sind. Lediglich
E-Mail-Korrespondenz, die keine steuerlich relevanten
Informationen enthalt (z.B. Werbung), muss nicht archi-
viert werden. Ebenfalls nicht archiviert werden muss un-
ternehmensinterne Korrespondenz zwischen Mitarbei-
tern, es sei denn, es handelt sich um Mitarbeiter unter-
schiedlicher Konzernunternehmen.

Wie ist zu archivieren?

Die reine Ablage zum Beispiel einer Outlook-Datei in ei-
nem Ordner auf der Festplatte entspricht nicht den An-

forderungen der GoBD an die Unveranderbarkeit. Au-
Rerdem dirfte bei einer entsprechenden Menge an
E-Mail-Korrespondenz eine solche Ablageform schnell
uniibersichtlich werden. Auch das Belassen der E-Mails
im E-Mail-Programm ist im Hinblick auf das Erfordernis
der Unverdnderbarkeit kritisch zu sehen. Es sollten zu-
satzliche MalRnahmen getroffen werden, um die Unver-
anderbarkeit bzw. die lickenlose Dokumentation von
Anderungen zu gewéhrleisten.

Der Ausdruck einer E-Mail inklusive der Anlagen in Pa-
pierform und die entsprechende Ablage erfiillen auf kei-
nen Fall die Anforderungen der GoBD! Dies scheitert be-
reits an der geforderten Formattreue. Aulerdem gehen
auf diesem Weg gegebenenfalls in der E-Mail befindli-
che Informationen verloren.

Welche technischen Lésungen fiir die E-Mail-
Archivierung gibt es?

E-Mails kénnen in einem DMS priifungssicher archiviert
werden. Ein DMS stellt hierbei regelmafig eine Gesamt-
I6sung fir die Archivierung aller elektronischen Doku-
mente des Unternehmens dar. Darlber hinaus gibt es
auch Loésungen, die sich lediglich auf die GoBD-
konforme E-Mail-Archivierung beziehen und in die be-
stehende E-Mail-Software implementiert bzw. mit dieser
verknlpft werden.

Wichtig ist, dass die E-Mails durch die jeweilige Archivie-
rungslésung auswertbar bleiben. Insbesondere die Még-
lichkeit der Volltextrecherche muss auch nach der Archi-
vierung noch gegeben sein. Eine Umwandlung in ein
anderes Format zum Zweck der Archivierung ist nur zu-
lassig, wenn die maschinelle Auswertbarkeit nicht einge-
schrankt und keine inhaltliche Verdnderung vorgenom-
men wird.

Was ist mit E-Mail-Anhdngen?

Far die Archivierung von E-Mail-Anhangen gilt dasselbe
wie fir den eigentlichen Text der E-Mail. Auch Anhénge
mussen in einem unverdnderbaren Format gespeichert
werden. Gerade bei angehéngten Dateien, die ohne Pro-
tokollierung anderbar sind (z.B. Excel), sind bei der Ar-
chivierung weitere technische MalRnahmen zur Sicher-
stellung der GoBD erforderlich.

Welche Besonderheiten gibt es bei Rechnungen per
E-Mail?

Ob per E-Mail gesendete oder empfangene Rechnun-
gen, es gilt die Aufbewahrungsfrist von zehn Jahren in
elektronischer Form nach MalRgabe der GoBD.

Erfolgt die Ubersendung der Rechnung als Datei im An-
hang, so muss die ,Transport-E-Mail* nur dann ebenfalls
archiviert werden, wenn sie steuerlich relevante Erléute-
rungen zur Rechnungsdatei enthalt.
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Erstellen Sie eine Rechnung in Word oder Excel und
wandeln Sie sie zur Ubersendung per E-Mail an den
Kunden in eine PDF-Datei um, ist es ausreichend, die
PDF-Datei (ggf. zusammen mit der Transport-E-Mail) zu
archivieren. Ein zusétzliches Archivieren der urspriingli-
chen Rechnungsdatei ist nicht erforderlich.

Wird eine Rechnung jedoch in einem Ausgangsformat
erstellt, das die maschinelle Auswertbarkeit unterstitzt
(z.B. CSV, ASCII), und dann per PDF-Datei Uibersendet,
so muss die Rechnung beim Absender in dem auswert-
baren Ausgangsformat archiviert werden.

Rechnungen im sogenannten ZUGFeRD-Format (einem
vom Forum elektronische Rechnung Deutschland entwi-
ckelten einheitlichen Datenformat fir den elektronischen
Rechnungsaustausch) beinhalten die Méglichkeit einer
maschinellen Auswertung und die Rechnungsdaten
kénnen Uberdies auch direkt in die Buchhaltung Uber-
nommen werden, da das ZUGFeRD-Format eine ein-
heitlich strukturierte XML-Datei (Extensible Markup Lan-
guage, ein medienneutraler Datenstandard) auf Basis
einer normal am Monitor lesbaren PDF-Datei enthalt.

Welche auBersteuerlichen Themen sind bei der E-
Mail-Archivierung noch zu beachten?

Eine Unterscheidung in archivierungspflichtige und nicht
archivierungspflichtige E-Mails ist dem einzelnen Mitar-
beiter kaum zuzumuten. Deshalb werden oft alle E-Mails
unterschiedslos archiviert. Dies kann zu Konflikten mit
dem geltenden Datenschutzrecht fihren, wenn private
E-Mails der Mitarbeiter ebenfalls vom Archivierungsvor-
gang betroffen sind.

Hier hilft letztlich nur, den Mitarbeitern die private E-Mail-
Nutzung zu verbieten bzw. fir private Zwecke aus-
schlieBlich die Nutzung externer Anbieter vorzuschrei-
ben, wenn man die Internetnutzung im Unternehmen
grundsatzlich erlauben will.

Das Verbot der privaten Nutzung des E-Mails-Systems
sollte schriftlich fixiert, kontrolliert und konsequent
durchgesetzt werden. Die schriftliche Fixierung kann in
Richtlinien betreffend die Nutzung der firmeneigenen IT-
Infrastruktur, in einer Betriebsvereinbarung, einer Ein-
verstandniserklarung der Belegschaft oder im individuel-
len Anstellungsvertrag erfolgen.

3.5 Einzelfélle der elektronischen
Archivierung: Kontoausziige

Haufig erstellen Banken Kontoausziige nur noch in
elektronischer Form, diese kénnen dann zumeist im On-
linebankingbereich des Kunden abgerufen werden.
Hierbei handelt es sich regelmaRig um Dateien im TIFF-
oder PDF-Format oder im maschinell auswertbaren
Format CSV.

Da es sich bei den elektronischen Kontoausziigen um
originar elektronische Daten handelt, missen diese fiir
zehn Jahre im elektronischen Format aufbewahrt wer-
den. Das Bayerische Landesamt fur Steuern hat in einer
Verfligung aus dem Jahr 2017 klargestellt, dass die Auf-
bewahrung eines Papierausdrucks der Kontoausziige fur
eine gesetzeskonforme Archivierung nicht ausreicht.

Es muss auBerdem dafiir Sorge getragen werden, dass
die empfangenen Daten durchgdngig unverdnderbar
sind. Eine Aufbewahrung von Excel- oder CSV-Dateien
ist daher nicht ausreichend, wenn die Kontoinformatio-
nen in digitaler Form Ubermittelt werden, sie aber &nder-
bar oder unterdriickbar sind. Hier ist wiederum die Ein-
spielung der Daten in ein DMS die Lésung. Auch das
Ubermittlungsformat PDF-Datei ist kritisch zu sehen, da
nicht klar ist, inwieweit die Finanzverwaltung dieses tat-
sdchlich als unveranderbar ansieht. Insoweit ist also das
PDF-Format lediglich die-Beste-der schlechten Méglich-
keiten, sollten keine weiteren MaBnahmen zur Sicher-
stellung der Unverénderbarkeit bzw. zur Nachverfolgung
von Anderungen getroffen werden kénnen.

Im Zweifel sollte die betreffende Bank angesprochen
werden, welches der moglichen Dateiformate fir die
Kontoausziige dem Erfordernis der Unveranderbarkeit
am besten entspricht. Auch wenn der Abruf einer PDF-
Datei als noch am ehesten unveranderbares Dateiformat
moglich ist, misste dennoch eine Indexierung der PDF-
Datei bei der elektronischen Ablage erfolgen und im
Prinzip auch die Unverénderbarkeit bzw. die Dokumen-
tation von Anderungen sichergestellt werden. Eine ein-
fache Ablage in einem Ordnersystem auf der Festplatte
ist jedenfalls nicht ausreichend.

Es ist darliber hinaus moglich, dass der Steuerpflichtige
seine elektronischen Kontoausziige beim Kreditinstitut
unbefristet vorhalten lasst und bei Bedarf abruft. Dies
durfte jedoch zusatzliche Absprachen mit der jeweiligen
Bank bedeuten, die méglicherweise auch zu weiteren
Kosten fuhren. Gerade fir Betriebe, die kein DMS ver-
wenden und fiir die eine Indexierung und Anderungsdo-
kumentation durch sonstige MaRnahmen nicht mdglich
ist, durfte diese Variante die sicherste Lésung sein.

4 Besonderheiten beim ersetzenden
Scannen

Es ist mdglich, dass Sie fast sadmtliche Papierbelege Ih-
res Unternehmens durch Einscannen elektronisch erfas-
sen - das gilt sowohl fur selbsterstellte als auch fur erhal-
tene Belege. Halten Sie hierbei die Vorgaben der GoBD
ein, kénnen Sie die Papierbelege noch vor Ende der ge-
setzlichen Aufbewahrungsfrist vernichten. Dies schafft
gerade bei verwaltungsintensiven Unternehmen auf
Dauer eine enorme Kostenersparnis, auch wenn die
Schaffung der technischen Voraussetzungen zunéchst
zusétzlichen Aufwand erfordert.
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Das ersetzende Scannen kénnen Mitarbeiter des eige-
nen Betriebs oder aber auch externe Dienstleister erle-
digen. Der gesamte Prozessablauf des ersetzenden
Scannens muss auBerdem in der Verfahrensdokumenta-
tion beschrieben werden.

Ablauf des Scanprozesses

Zun&chst sollten Sie auswéhlen, welche Dokumente er-
setzend gescannt werden sollen. Hierfir missen sowohl
die eingehenden als auch die intern erstellten Papierbe-
lege einer zentralen Stelle zugeleitet werden. Dort findet
eine Kontrolle auf Vollstandigkeit, Lesbarkeit und Plausi-
bilitat statt.

Von vornherein vom ersetzenden Scannen auszuneh-
men sind zum Beispiel Urkunden, gerichtliche Entschei-
dungen sowie Jahresabschlisse und generell alle Do-
kumente, die durch eine besondere Heftung wie etwa
Siegel oder Prégestempel aus Papier besonders gesi-
chert sind. Diese mussen weiterhin im Original aufbe-
wahrt werden. Gegen einen zuséatzlichen Scan der Do-
kumente spricht natirlich nichts. Bei der Identifikation
der zu scannenden Belege sollte auRerdem das Vier-
Augen-Prinzip angewendet werden - es sollten also
mindestens zwei Mitarbeiter mit dieser Aufgabe betraut
werden.

Hinweis:

Vom Scanprozess ausgenommen werden sollten
Papierdokumente, von denen man aufgrund ihrer
Qualitat oder anderer besonderer Eigenschaften aus
technischen Griinden keinen verwertbaren Scan er-
zeugen kann.

Schwierigkeiten kann es beispielsweise bei doppel-
seitig beschriebenen Papierdokumenten auf sehr
dinnem Papier oder bei Dokumenten mit einer sehr
geringen Kontraststérke geben. Hier kann die Riick-
seite durchscheinen und den Scan unbrauchbar ma-
chen. '

Wenn auf den Papierdokumenten Notizzettel kleben,
so sollten diese entfernt oder so umgeklebt werden,
dass das Papierdokument vollsténdig lesbar ist.

Fur das eigentliche Scannen ist ein hochwertiges Ver-
fahren mit entsprechend geeigneter Soft- und Hardware
erforderlich. Die mit dem Scannen befassten Mitarbeiter
missen an den Gerdten geschult sein. Sie sollten au-
Rerdem Zugangsbeschrankungen und Personalisierun-
gen einrichten, so dass sichergestellt ist, dass tatsach-
lich nur hierfur qualifiziertes Personal den Scanvorgang
durchfihrt.

Die eingescannten Dokumente sind mit den Papiervor-
lagen abzugleichen. Das Scanformat muss unverénder-
bar sein. Im Anschluss erfolgt eine protokollierte Einstel-

lung der gescannten Dateien in ein DMS mit entspre-
chender Indexierung der Dokumente. Wenn Sie sich fiir
das ersetzende Scannen entscheiden, ist die Verwen-
dung einer professionellen DMS-Lésung obligatorisch.
Nur so kann eine GoBD-konforme Archivierung der
elektronischen Dokumente wirklich sichergestellt wer-
den.

Nach einer letzten Endkontrolle sind dann die Papierdo-
kumente zu vernichten. Die elektronischen Dokumente
dirfen nicht vor Ablauf der jeweiligen Aufbewahrungs-
frist (sechs bzw. zehn Jahre) geléscht werden.

Méglichkeiten der Zertifizierung

Das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) hat eine technische Richtlinie (BSI TR-03138 -
RESISCAN) fur das ersetzende Scannen herausgege-
ben. Diese ist in ihrem Anforderungsprofil modular auf-
gebaut und bietet so Hinweise fiir verschiedene Anwen-
dergruppen.

Das BSI bietet auBerdem die Moéglichkeit einer Zertifizie-
rung des internen Scanprozesses gemafR den Anforde-
rungen der technischen Richtlinie an. Das Zertifikat ist
drei Jahre giltig. Zwar entstehen durch die Zertifizierung
zusétzliche Kosten, allerdings werden durch die exter-
nen Auditoren des BSI alle Prozesse eingehend gepriift.
Gerade fir Unternehmen mit einem potentiell hohen Da-
tenvolumen ist diese Méglichkeit in Erwagung zu ziehen.

Soll der Scanprozess Uber einen externen Anbieter ab-
gewickelt werden, ist es sinnvoll, bei dessen Auswahl
auf eine Zertifizierung durch das BSI zu achten.

5 Fragen und Antworten

Im Folgenden haben wir Ihnen einige der wichtigsten
Fragen und Antworten zum Thema Aufbewahrung von
elektronischen Dokumenten zusammengestellt.

Manchmal schicken mir Lieferanten Rechnungen per
E-Mail (als PDF-Anhang), ansonsten lauft noch alles
liber Papier. Muss ich nun ein DMS anschaffen?

Wenn es nur um die Frage der E-Mail-Archivierung geht,
wére ein professionelles DMS sicherlich nicht die beste
Wahl und als Lésung tberdimensioniert.

Hier ist ein Programm zur rechtssicheren Archivierung
von E-Mails, das die Unveranderbarkeit sicherstellt und
einen Index ermdglicht, die beste Lésung.

Zu beachten ist allerdings, dass auch geschéftliche E-
Mail-Korrespondenz unter die Archivierungspflicht fallen
kann. Das betrifft alle E-Mails, die der Vorbereitung, der
Durchfuhrung, dem Abschluss oder der Riickgédngigma-
chung von Geschéften dienen.
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Der Rechnungsverkehr (Ein- und Ausgang) per
E-Mail hat in letzter Zeit stark zugenommen. Die Ab-
lage erfolgte bisher im E-Mail-Programm, geordnet
nach Namen. Durch die Suchfunktion ist auch alles
sehr gut zu finden.

Diese Losung ist kritisch zu sehen, da die Unverénder-
barkeit der Dokumente nicht gewahrleistet ist, auch kon-
nen nachtragliche Anderungen nicht dokumentiert wer-
den.

Gerade bei einem hohen Volumen sowohl des Rech-
nungseingangs als auch des Rechnungsausgangs sollte
zumindest eine GoBD-konforme Archivierungslésung fur
den E-Mail-Bereich in Erwédgung gezogen werden. Zu-
satzlich sollte allerdings auch tber die Anschaffung ei-
nes DMS nachgedacht werden, da dieses sich fiir die
Verwaltung groRerer Datenmengen tendenziell besser
eignet als eine E-Mail-Archivierungslésung.

Bis wann miissen die Regelungen der GoBD eigent-
lich umgesetzt werden?

Die GoBD gelten schon seit dem 01.01.2015. Uber-
gangsfristen gab es nicht, strenggenommen mussten die
Regelungen also langst umgesetzt sein.

Welche Folgen hat es, wenn ein Betriebspriifer Man-
gel in der elektronischen Buchfiihrung feststellt?

Hier kommt es darauf an, als wie schwerwiegend der
Verstold zu werten ist und welches Ausmal er hat. Re-
gelméaRig fuhren oft erst mehrere Verstéle zusammen-
genommen dazu, dass die OrdnungsméaRigkeit der
Buchfiihrung im Ganzen verworfen wird.

Die Folge hiervon wére eine Schétzung der Besteue-
rungsgrundlagen, die regelmaRig unginstig fir den
Steuerpflichtigen ist und zu Mehrsteuern fuhrt. Wenn der
Mangel sich auf einen abgrenzbaren Teilbereich der
Buchfiihrung bezieht, ist auch eine Teilschdtzung mdog-
lich.

Darliber hinaus kann es méglicherweise Schwierigkeiten
bei der Anerkennung des Vorsteuerabzugs geben, wenn
elektronische Rechnungen nicht richtig archiviert worden
sind. Dies kann dazu fiihren, dass ein Vorsteuerabzug
nicht anerkannt wird oder zumindest aufwendige Korrek-
turen durch geadnderte Umsatzsteuervoranmeldungen
und Umsatzsteuerjahreserklarungen erforderlich wer-
den.

Da das Thema GoBD erst jetzt intensiver in Betriebspri-
fungen diskutiert wird, wird sich auch erst in den néchs-
ten Jahren zeigen, wie die Rechtsprechung auf Einzel-
fragen reagiert.

Wie kénnen Sie als Steuerberater mein Unternehmen
hinsichtlich der elektronischen Buchfiihrung und
Archivierung unterstiitzen?

Wir Steuerberater sehen unsere Aufgabe insbesondere
als Vermittler zwischen den speziellen steuerlichen An-
forderungen der GoBD und der technischen Umsetzung
durch entsprechende Anbieter. Aus unserer Sicht ist es
in einem ersten Schritt sinnvoll, Ihren Bedarf zu klaren
und aufzudecken, wo konkret in lhrem Unternehmen
mogliche Risiken hinsichtlich der Umsetzung der GoBD
bzw. der elektronischen Archivierung liegen.

In einem n&chsten Schritt gilt es, fur Sie die Lésung zu
finden, die am besten zu Ihrem Unternehmen passt. Bei
der Entscheidungsfindung sind auch Kosten und Nutzen
der entsprechenden technischen Lésungen sowie lhr in-
terner Aufwand zu berticksichtigen. Gerne unterstiitzen
wir Sie dabei und erarbeiten mit lhnen ein entsprechen-
des Konzept.

6 Fazit

Die fortschreitende Digitalisierung ist auch bei der Buch-
fihrung nicht mehr aufzuhalten. Andererseits ist es oft
sinnvoll, die erste Welle der Aufregung abzuwarten und
dann besonnen an die Themen heranzugehen.

Die Anforderungen an die Umsetzung der GoBD im Un-
ternehmen mussen verhaltnismaRig sein. Nicht jedes
Unternehmen braucht ein professionelles DMS. In vielen
Detailfragen zur Umsetzung der GoBD werden erst ge-
richtliche Urteile die Grenze zwischen den Anforderun-
gen der Finanzbehorden und dem fir Sie noch verhéilt-
nismaRigen Aufwand sicher abstecken. Wir beobachten
die weitere Entwicklung fiir Sie und halten Sie auf dem
Laufenden.

Mit freundlichen GrifRen

Alle Informationen nach bestem Wissen, jedoch ohne Gewahr.
Diese Information ersetzt nicht die individuelle Beratung!
Rechtsstand: 12.06.2017



